
Informações Básicas (Organização ou Instituição)

Nome da empresa: 

CNPJ:

Informar todas as subsidiárias ou afiliadas as quais deseja aderência do projeto (caso a relação seja longa, incluir anexo).

Qual é o ramo de atuação?
Qual a quantidade de colaboradores (CLT e PJ)

Qual a quantidade de pessoas físicas ao qual os dados são processados?
Qual a quantidade de contratos firmados com pessoas físicas?

Qual a quantidade de contratos firmados com fornecedores de produtos e serviços?
Qual a quantidade de computadores existentes (desktops e notebooks)?
Nos últimos três anos sofreu qualquer invasão de sistema, furto de dados ou outras perdas de dados? 

Nos últimos três anos foi notificada por qualquer violação dos direitos de propriedade intelectual de qualquer terceiro?

A empresa possui departamento ou responsável por processos?
Há departamento estruturado de TI?
Há departamento estruturado de qualidade e\ ou auditoria interna?

A empresa possui certificação ISO 27001? 

Já foi alvo de uma investigação por uma agência regulatória ou órgão governamental em decorrência de vazamento de 
informações?

A empresa possui mapeamento de fluxos de trabalho e organograma? Se positivo, disponibilizar documentação via e-mail ao 
solicitante.



Detalhar quais são os departamentos ou áreas de negócio a empresa
Sugestões ou comentários que poderão impactar o projeto.



Tema Itens de Conformidade com a LGPD

1 Há compreensão básica da Lei Geral de Proteção de dados, o contexto que levou a sua criação e os seus objetivos?
2

3 Há envolvimento do Conselho de Administração ou Diretoria com a Privacidade de Dados?
4 Foi indicado um responsável, Encarregado de proteção de dados?
5 As informações do responsável estão publicadas no website?

Documentação 

6 Todos os processos que tratam dados pessoais foram devidamente mapeados? 
7 Os procedimentos de proteção dos dados estão documentados?
8 Existe relatório estruturado de impacto à proteção de dados pessoais?
9

Abrangência

10

11 Existem medidas para garantir a transparência no tratamento de dados? 

12

13 Os dados são eliminados ao fim do tratamento?
14 Existe procedimento que determine por quanto tempo os dados ficarão armazenados?

Consentimento

15 Quando se usam dados pessoais, é obtido o consentimento do titular?
16 Existe registro deste consentimento (escrito ou eletrônico)?
17 Caso o consentimento seja por escrito, está em uma cláusula destacada das demais cláusulas contratuais?
18 O consentimento é específico?
19 O consentimento é obtido de forma clara, sem ambiguidades quanto à finalidade?
20 Existe procedimento para informar o titular no caso de mudança de finalidade do uso dos dados pessoais?

Conhecimento
E

Responsabilidade

Há conhecimento dos impactos sobre comprometimento de dados pessoais e impactos sobre a empresa (Judicialização, 
ANPD, MPF, Órgãos de Defesa do Consumidor, Trabalhista)?

Se existe compartilhamento de dados com terceiros, os contratos já foram revisados para estarem de acordo com a 
LGPD?

Sua empresa trata a coleta, produção, recepção, classificação, utilização, acesso, reprodução, transmissão, 
distribuição, processamento, arquivamento, armazenamento, eliminação, avaliação, controle, modificação, 
comunicação, transferência, difusão e extração de dados pessoais (nome, e-mail, telefone, CPF, etc...) em 
conformidade com a LGPD?

A empresa trata dados pessoais sensíveis (origem racial ou étnica, convicção religiosa, opinião política, filiação a 
sindicato ou a organização de caráter religioso, filosófico ou político, dado referente à saúde ou à vida sexual, dado 
genético ou biométrico, quando vinculado a uma pessoa natural) em conformidade com a LGPD?

Eliminação
dos dados



Consentimento 21 Existe procedimento para revogar o consentimento?
22 Se os dados forem compartilhados, existe consentimento específico para isso?
23 Para o tratamento de dados para fins legais, o titular é informado?
24 Se são tratados dados de crianças, é obtido o consentimento de ao menos um dos responsáveis?

25

26 Os usuários do site são informados sobre quais dados são coletados, de forma ativa ou passiva, ao entrar no site?

Acesso

27 Existe canal facilitado para consulta dos dados pelo titular?
Neste canal tem acesso a:

28    finalidade específica do tratamento;
29    forma e duração do tratamento, observados os segredos comercial e industrial;
30    identificação do controlador;
31    informações de contato do controlador;
32    informações acerca do uso compartilhado de dados pelo controlador e a finalidade;
33    responsabilidades dos agentes que realizarão o tratamento; e
34    direitos do titular.

35 Existe canal para fornecer ao titular as seguintes informações sobre seus direitos?
Neste canal tem acesso a:

36 confirmação da existência de tratamento;
37 acesso aos dados;
38 correção de dados incompletos, inexatos ou desatualizados; 
39

40

41

42 informação das entidades públicas e privadas com as quais o controlador realizou uso compartilhado de dados;
43 Informação sobre a possibilidade de não fornecer consentimento e sobre as consequências da negativa;
44 revogação do consentimento.

Se houver transferência internacional de dados, existe consentimento específico e em destaque para a transferência, 
com informação prévia sobre o caráter internacional da operação, distinguindo claramente esta de outras finalidades?

anonimização, bloqueio ou eliminação de dados desnecessários, excessivos ou tratados em desconformidade 
com a lei;
portabilidade dos dados a outro fornecedor de serviço ou produto, mediante requisição expressa e observados os 
segredos comercial e industrial;
eliminação dos dados pessoais tratados com o consentimento do titular, exceto nas hipóteses previstas no art. 16 
da Lei;



Acesso

45 Existe modelo de prestação de informações simplificadas e procedimento para acesso?

46

47 Os titulares têm conhecimento dos dados compartilhados com outras instituições?

48 Se existir transferência internacional de dados, é feita para países com proteção compatível?
49

Sigilo e segurança

50 Existem procedimentos para garantir o sigilo dos dados?
51 Existe log de quem acessou e/ou alterou dados pessoais em todos os sistemas?
52 O acesso aos dados pessoais é protegido, portanto só pessoas autorizadas podem ter acesso?
53 Existe procedimento de informação aos titulares caso haja vazamento dos dados?
54 O armazenamento dos dados é feito com criptografia ou outro método que garanta o sigilo?
55 Se existe política de privacidade, ela está de acordo com a LGPD?

Governança 56

Existe modelo de prestação de informações por meio de declaração clara e completa, que indique a origem dos dados, 
a inexistência de registro, os critérios utilizados e a finalidade do tratamento, observados os segredos comercial e 
industrial, fornecida no prazo de até 15 dias, contado da data do requerimento do titular?

Transferência
Internacional Existe garantia do regime de proteção de dados através de cláusulas contratuais, normas corporativas globais, selos, 

certificados e códigos de conduta regularmente emitidos?

Existem regras de boas práticas e de governança que estabeleçam as condições de organização, o regime de 
funcionamento, os procedimentos, incluindo reclamações e petições de titulares, as normas de segurança, os padrões 
técnicos, as obrigações específicas para os diversos envolvidos no tratamento, as ações educativas, os mecanismos 
internos de supervisão e de mitigação de riscos e outros aspectos relacionados ao tratamento de dados pessoais.



Tema Itens de Conformidade com a LGPD

1 Existe alarme de incêndio nas dependências da empresa?
2 Tem detector de fumaça na sala dos servidores?
3 Possuí ar condicionado com contingência na sala dos servidores?
4 Possuí extintor com pó químico nas áreas onde existam equipamentos?
5 Possuí  restrição a sala dos servidores com acesso somente através de senha ou biometria?
6 Tem monitoramento de vídeo para a sala dos servidores?
7 Tem restrição de acesso no local onde são manipulados documentos com dados pessoais?
8 Possuí seguro contra incêndio?
9 Possuí seguro para riscos digitais?

10 Possuí registro de falhas de energia elétrica?
11 Existe a cultura de mesa limpa?
12 Documentos são esquecidos nas impressoras?
13 Documentos com dados pessoais são utilizados como rascunho?
14 Documentos com dados pessoais são descartados no lixo comum?

15 Existe contingência dos servidores onde contém dados pessoais?
16 Existe backup local dos sistema onde contém dados pessoais?
17 Existe backup externo (nuvem) dos sistemas onde contém dados pessoais?
18 Nos notebooks utilizados pelos colaboradores estão com os HDs criptografados?
19 Os HD externos estão devidamente criptografados?
20 Os pendrives utilizados pelos colaboradores estão criptografados?
21 Existe inventário de ativos (computadores)?
22 Existe inventário dos softwares instalados nos computadores e servidores?
23 Os sistemas da empresa estão devidamente atualizados?
24 Existe firewall e esta com o sistema atualizado?
25 Antivírus (existe , esta instalado em todos os computadores e esta atualizado com a ultima versão)?
26 Existe políticas de senhas para acesso aos sistemas?
27 Existe logs de acessos para os sistemas?
28 É utilizado VPN para acesso externo a rede interna?
29

Ambiente 
Físico

Ambiente 
Técnico

Existe sistema de monitoramento dos servidores para geração de alertas de performance e 
indisponibilidade?



30

31 Existe controle de acessos aos sistemas e arquivos da rede?
32

33

34 Existe registro quando os sistemas ficam indisponíveis?
35 Existe registro quando ocorre indisponibilidade da internet?
36

37

38

39 Existe uma política de segurança da informação?
40 Existe políticas de privacidade de dados nos sites e plataformas web?
41 A organização ou instituição possui conhecimento de todos os dados pessoais que armazena?
42

43 Existe o papel do encarregado de proteção de dados?
44 Tem programa de conscientização interna sobre proteção e privacidade de dados?
45

Ambiente 
Técnico

O sistema de arquivos na rede, manipulados pelas áreas da empresa, estão devidamente 
organizados e categorizados?

O RH esta alinhado com a TI, solicitando o bloqueio imediato dos acessos dos funcionários que são 
desligados da empresa?
Existe registros de incidentes de segurança da informação e medidas técnicas tomadas para a 
solução do problema?

Existem aplicações de IA, Machine Learning, Big data, Analytics, Credit Score, Cloud, APIs em seu 
negócio e estão em conformidade com a LGPD?
Já foi realizado engenharia Social (manipulação psicológica de pessoas para a execução de ações ou 
divulgar informações confidenciais)?
Já foi realizado algum Pentest (avalia a segurança de um sistema de computador ou de uma rede, 
simulando um ataque de uma fonte maliciosa)?

Ambiente
Organizacion

al

Existe alguma definição de  papéis e responsabilidades referente a proteção e privacidade de dados 
pessoais?

Os contratos com dados pessoais de clientes e fornecedores estão devidamente em compliance 
com a LGPD? 
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